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Allgemeine Einkaufsbedingungen (AEB)  
für Dienst- und Werkleistungen der usd AG  
(Stand 11. Juli 2024) 

§ 1 Allgemeines, Geltungsbereich, Vertragsschluss 

(1) Die usd AG, im Folgenden auch „Auftraggeber“, ist ein interna-
tional tätiges Beratungshaus für IT- und Informationssicherheit. 
Der Auftraggeber erbringt für seine Kunden, im Folgenden auch 
„Endkunde“ genannt, Beratungs- und Dienstleistungen. 
 

(2) Diese Allgemeinen Einkaufsbedingungen (AEB) regeln die 
Rahmenbedingungen für den Einkauf von Dienst- und Werkleis-
tungen durch den Auftraggeber.  
 

(3) Die konkreten Parameter des jeweiligen Auftrags wie bei-
spielsweise die zu erbringenden Leistungen, der zeitliche Um-
fang, Ort und Art der Durchführung sowie die Vergütung werden 
mittels einer vom Auftraggeber aufgegebenen Bestellung mit 
dem Auftragnehmer vereinbart. Bei Widersprüchen zwischen 
den Regelungen der AEB und der Bestellung haben die Regelun-
gen der Bestellung Vorrang. 
 

(4) Für alle vom Auftraggeber erteilten Aufträge gelten für die 
Dauer der Geschäftsverbindung nur die nachstehenden AEB.  
Allgemeine Geschäftsbedingungen des Auftragnehmers haben 
auch dann keine Gültigkeit, wenn der Auftraggeber ihnen im Ein-
zelfall nicht ausdrücklich widerspricht und der Auftragnehmer  
erklärt, nur zu seinen Bedingungen liefern zu wollen, es sei denn, 
dass der Auftraggeber diese Bedingungen vorher ausdrücklich 
und schriftlich anerkannt hat. Mit der Annahme des Auftrages, 
spätestens jedoch mit dem Beginn seiner Ausführung erkennt 
der Auftragnehmer die ausschließliche Geltung der AEB an. Die 
AEB gelten nur gegenüber Unternehmern im Sinne von § 310 
Abs. 1 BGB. 
 

(5) Verträge kommen mit der schriftlichen Annahme der schriftli-
chen Bestellung des Auftraggebers durch den Auftragnehmer 
zustande. An Bestellungen hält sich der Auftraggeber fünf (5) 
Tage ab Bestelldatum gebunden soweit nicht in der jeweiligen 
Bestellung eine abweichende Bindungsfrist angegeben ist. Eine 
verspätete Annahme durch den Auftragnehmer gilt als neues An-
gebot und bedarf der ausdrücklichen schriftlichen Annahme 
durch den Auftraggeber. Zur Wahrung der Schriftform nach die-
sem Absatz genügt eine einfache E-Mail oder die Übermittlung 
per Software. 
 

§ 2 Zusammenarbeit der Vertragspartner 

(1) Der Auftragnehmer erbringt eigenverantwortlich und selbst-
ständig Dienst- und/oder Werkleistungen für den Auftraggeber 
und/oder Endkunden. 
 

(2) Der Auftragnehmer ist bei der Erbringung der Leistung grund-
sätzlich weisungsfrei. Der Auftragnehmer ist jedoch verpflichtet, 
die reibungslose Zusammenarbeit mit anderen Auftragnehmern 
oder sonstigen Projektbeteiligten und dem Endkunden zu ge-
währleisten.  
 

(3) Soweit der Auftragnehmer eigene Arbeitnehmer oder Unter-
auftragnehmer einsetzt, ist er diesen gegenüber allein weisungs-
befugt. Es besteht keine Eingliederung der eingesetzten Perso-
nen in die Organisation des Auftraggebers und/oder Endkunden. 
 

(4) Der Auftragnehmer verpflichtet sich, dem Auftraggeber (oder 
dessen Beauftragten), auf dessen Wunsch, zum Zwecke eines 
Saldenabgleichs innerhalb angemessener Frist eine Auflistung 
der zu einem vom Auftraggeber festgelegten Stichtag offenen 
Posten gegenüber dem Auftraggeber zukommen zu lassen. 
 

 

§ 3 Rechte an den Leistungsergebnissen, Schutzrechte Dritter 

(1) Soweit in der Bestellung nichts anderes vereinbart ist, räumt 
der Auftragnehmer dem Auftraggeber zum Zeitpunkt der Leis-
tungserbringung ein zeitlich, räumlich und inhaltlich unbe-
schränktes sowie ausschließliches Nutzungsrecht an den Leis-
tungsergebnissen ein. 
 

(2) Der Auftragnehmer steht dafür ein, dass die im Rahmen des 
Vertrages erbrachten Leistungsergebnisse frei von Schutzrech-
ten sind und dass nach seiner Kenntnis auch keine sonstigen 
Rechte bestehen, die eine Nutzung entsprechend § 3 Abs. 1 ein-
schränken oder ausschließen. Der Auftragnehmer stellt insbe-
sondere durch Vereinbarungen mit seinen Mitarbeitenden oder 
Beauftragten sicher, dass der in § 3 Abs. 1 vorgesehene Nut-
zungsumfang nicht durch eventuelle Miturheber- oder sonstige 
Rechte beeinträchtigt wird. Der Auftragnehmer stellt den Auf-
traggeber von allen Ansprüchen frei, die von Dritten gegen den 
Auftraggeber wegen der Verletzung von Schutzrechten durch die 
Nutzung der Leistungsergebnisse geltend gemacht werden. Der 
Auftraggeber benachrichtigt den Auftragnehmer unverzüglich in 
Textform, wenn derartige Ansprüche von Dritten gegen ihn gel-
tend gemacht werden. 
 

§ 4 Personal des Auftragnehmers, Unterauftragnehmer 

(1) Die vom Auftragnehmer eingesetzten Personen müssen über 
die notwendige Ausbildung bzw. das notwendige Know-how ver-
fügen, um die bestellten Leistungen gemäß den technischen und 
zeitlichen Anforderungen abwickeln zu können, die neben den 
Anforderungen des Auftraggebers und/oder des Endkunden ein-
zuhalten sind. Der Auftragnehmer trägt Sorge für eine hohe per-
sonelle Kontinuität und wird daher Mitarbeitende oder freigege-
bene Unterauftragnehmer nur auswechseln, wenn hierfür ein we-
sentlicher Grund vorliegt. Der Auftraggeber kann den Wechsel 
bzw. Tausch von eingesetzten Personen verlangen, soweit diese 
nicht die erforderlichen Voraussetzungen erfüllen oder sonst ein 
wesentlicher Grund vorliegt (z.B. nachhaltige Schlechtleistung, 
Aufforderung zum Austausch durch den Endkunden). Die mit 
dem Wechsel verbundenen Kosten, insbesondere Einarbeitungs- 
und Schulungskosten trägt der Auftragnehmer. 
 

(2) Soweit der Auftragnehmer eine natürliche Person ist und die 
vereinbarten Leistungen in eigener Person erbringt: Der Auftrag-
nehmer erbringt seine Leistungen im eigenen Namen und auf ei-
gene Rechnung. Er erklärt, wirtschaftlich und rechtlich selbstän-
dig zu sein und insbesondere als Unternehmer in relevantem 
Umfang auch für andere Vertragspartner tätig zu sein. Diesbe-
zügliche Änderungen während der Dauer des Vertrages wird der 
Auftragnehmer dem Auftraggeber unverzüglich mitteilen. 
 

(3) Der Einsatz von Unterauftragnehmern ist nicht vorgesehen. 
Sofern notwendig, ist der Auftragnehmer verpflichtet dies dem 
Auftraggeber anzuzeigen und den Einsatz von Unterauftragneh-
mern von diesem schriftlich freigeben zu lassen. Im Falle eines 
Einsatzes von Unterauftragnehmern durch den Auftragnehmer 
ist der Auftragnehmer gegenüber dem Auftraggeber und/oder 
dem Endkunden dafür verantwortlich, dass alle sich aus der je-
weiligen Bestellung ergebenden Rechte und Pflichten durch den 
Unterauftragnehmer erfüllt werden. Auf Verlangen des Auftrag-
gebers belegt der Auftragnehmer die Erfüllung dieser Pflicht bin-
nen 14 Tagen durch schriftliche Nachweise.  
 

(4) Schaltet der Auftragnehmer ohne schriftliche Zustimmung 
des Auftraggebers Unterauftragnehmer zur Durchführung der 
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Bestellung des Auftraggebers ein, so ist der Auftraggeber zur 
fristlosen Kündigung der Bestellung berechtigt und kann Ersatz 
des entstandenen Schadens fordern. 
 

§ 5 Vergütung 

(1) Für alle vertraglichen Leistungen gelten die in der Bestellung 
festgelegten Stunden- oder Tagessätze bzw. Festpreise.  
 

(2) Tagessätze verstehen sich als Tagespauschale für Leis-
tungszeiten. Sofern mehr als acht Stunden an einem Kalender-
tag geleistet werden, sind die Mehrstunden nicht abrechenbar. 
Zuschläge, welcher Art auch immer, werden nicht vergütet. So-
fern weniger als 8 Stunden geleistet werden, ist jede volle geleis-
tete Stunde mit 1/8 des Tagessatzes zu vergüten. 
 

(3) Festpreise verstehen sich als Gesamtpreise für die Erbrin-
gung eines spezifischen Leistungserfolgs für den Auftraggeber 
und/oder den Endkunden. Der Leistungserfolg wird jeweils in der 
Bestellung beschrieben und erfordert eine (schriftliche) Ab-
nahme durch den Auftraggeber und/oder den Endkunden. 
 

(4) Nebenkosten einschließlich Reisekosten zu den Leistungsor-
ten, Aufenthaltskosten und Spesen sind kalkulatorischer Be-
standteil der Vergütungssätze und werden nicht gesondert er-
stattet, es sei denn, in der Bestellung ist etwas anderes verein-
bart. Reisezeiten sind keine Leistungszeiten und werden nicht er-
stattet. Sofern nicht anders vereinbart, werden Einsätze an 
Samstagen sowie Sonn- und Feiertagen ohne Zuschläge zu den 
vereinbarten Tagessätzen vergütet. 
 

(5) Der Auftragnehmer weist dem Auftraggeber die von ihm er-
brachten Dienstleistungen mittels eines Leistungsnachweises 
für den abzurechnenden Monat nach. Ein Anspruch auf Vergü-
tung besteht erst dann, wenn der Leistungsnachweis vom Auf-
traggeber und/oder dem Endkunden genehmigt wurde.  
 

(6) Die Rechnung muss den gesetzlichen Vorschriften genügen 
und die Umsatzsteuer in jeweils geltender gesetzlicher Höhe ge-
sondert ausweisen. Rechnungen sind nur dann gültig, wenn die 
Bestellnummer vermerkt ist und sie als schreibgeschütztes PDF 
auf die usd AG, Frankfurter Str. 233, C1, 63263 Neu-Isenburg 
ausgestellt wurden. Zudem ist der/die interne Ansprechpart-
ner*in der usd auf der Rechnung anzugeben. 
  

(7) Bei monatlicher Abrechnung erfolgt die Einreichung der Rech-
nung inklusive Leistungsnachweis per E-Mail an rechnung@usd.de 
bis spätestens zum 5. Werktag des Folgemonats.  
 

(8) Es besteht keine Abnahmeverpflichtung durch den Auftrag-
geber. Sollte die Projektarbeit aus Gründen, die der Auftraggeber 
nicht zu vertreten hat, zwischenzeitlich ruhen oder unterbrochen 
werden, ist der Auftraggeber berechtigt, den Auftragnehmer für 
diesen Zeitraum von der Leistungserbringung zu entbinden. Ein 
Vergütungsanspruch des Auftragnehmers entsteht nur für tat-
sächlich erbrachte Leistungen. 
 

(9) Rechnungen für werkvertragliche Leistungen werden, sofern 
nicht anders vereinbart, vom Auftragnehmer nach Abnahme der 
Leistung durch den Auftraggeber und/oder den Endkunden ge-
stellt. Rechnungen für Dienstleistungen werden monatlich gestellt. 
 

(10) Sachgerechte und unstrittige Rechnungen an den Auftrag-
geber sind 30 Tage nach Rechnungseingang zur Zahlung fällig. 
Zahlt der Auftraggeber innerhalb von 5 Arbeitstagen nach Rech-
nungseingang, ist er, sofern in der Bestellung nichts anderes ver-
einbart ist, zum Abzug von 2 % Skonto berechtigt.  
 

(11) Der Auftragnehmer ist verpflichtet, geschuldete Umsatz-
steuer ordnungsgemäß an das Finanzamt abzuführen sowie 
Vergütungen eigenständig und ordnungsgemäß zu versteuern. 
 

§ 6 Abnahme von Werkleistungen  

(1) Hat der Auftragnehmer die vereinbarten Werkleistungen voll-
ständig erbracht, stellt er die Leistungsergebnisse dem Auftrag-
geber und/oder dem Endkunden zu dem im Leistungs- und Fris-
tenplan vereinbarten Termin zur Überprüfung und Abnahme zur 
Verfügung. Die Abnahme setzt eine erfolgreiche Funktionsprü-
fung voraus, die spätestens innerhalb von drei Arbeitstagen 
nach Zurverfügungstellung durch den Auftragnehmer beginnt. 
 

(2) Nach durchgeführter Funktionsprüfung hat der Auftraggeber 
und/oder der Endkunde unverzüglich schriftlich die Abnahme zu 
erklären oder festgestellte Mängel schriftlich mitzuteilen.  
 

(3) Im Falle festgestellter wesentlicher Mängel setzt der Auftrag-
geber und/oder der Endkunde dem Auftragnehmer eine ange-
messene Frist zur Beseitigung der Mängel. Nach deren Beseiti-
gung stellt der Auftragnehmer die Leistungsergebnisse erneut 
zur Überprüfung und Abnahme zur Verfügung. Der in Abs. 1 ver-
einbarte Zeitplan beginnt erneut.  
 

(4) Teilabnahmen finden nur statt, wenn sie ausdrücklich verein-
bart sind. In diesem Fall beschränkt sich die Erklärung der Funk-
tionsbereitschaft auf die vereinbarten Teilleistungen. Die Erklä-
rung der Gesamtabnahme der Leistungsergebnisse bleibt jedoch 
erforderlich. 
 

§ 7 Verzug 

(1) Der Termin- und Leistungsplan wird in der Bestellung festge-
legt oder nach Vertragsschluss zwischen dem Auftraggeber und 
dem Auftragnehmer (nachfolgend auch „Parteien“) abgestimmt. 
Soweit nicht anders vereinbart, sind solche Termine verbindlich 
einzuhalten. Bei Verzögerungen, die der Auftragnehmer nicht zu 
vertreten hat, verschieben sich die von der Verzögerung betroffe-
nen Ausführungsfristen angemessen; die gesetzlichen Ansprü-
che der Parteien bleiben hiervon unberührt. 
 

(2) im Falle des Verzugs stehen dem Auftraggeber die gesetzli-
chen Rechte zu. 
 

§ 8 Schlechtleistung 

Wird eine Leistung nicht vertragsgemäß erbracht, ist der Auf-
traggeber berechtigt, vom Auftragnehmer zu verlangen, die Leis-
tung ohne Mehrkosten für den Auftraggeber innerhalb angemes-
sener Frist vertragsgemäß zu erbringen. Dies gilt nicht, wenn der 
Auftragnehmer die Pflichtverletzung nicht zu vertreten hat. Die 
sonstigen Ansprüche des Auftraggebers, insbesondere auf 
Schadens- oder Aufwendungsersatz und sein Recht zur Kündi-
gung aus wichtigem Grund bleiben hiervon unberührt. 
 

§ 9 Datenschutz, Geheimhaltung und Sicherheit 

(1) Werden personenbezogene Daten im Auftrag durch den Auf-
tragnehmer erhoben, verarbeitet oder genutzt, wird der Auftrag-
nehmer auf Verlangen des Auftraggebers eine Vereinbarung zur 
Auftragsverarbeitung abschließen (Anhang B). 
 

(2) Der Auftragnehmer bestätigt selbst bzw. sorgt dafür, dass er 
oder alle Personen, die von ihm mit der Bearbeitung oder Erfüllung 
der Bestellung betraut sind, die gesetzlichen Bestimmungen über 
den Datenschutz, insbesondere gemäß der EU-Datenschutz-Grund-
verordnung und dem Telekommunikation-Telemedien-Daten-
schutz-Gesetz, beachten (Anhang A). Die nach Datenschutzrecht 
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erforderliche Verpflichtung auf das Datengeheimnis ist spätestens 
vor der erstmaligen Aufnahme der Tätigkeit vorzunehmen und dem 
Auftraggeber auf Verlangen nachzuweisen. 
 

(3) Der Auftragnehmer bestätigt selbst bzw. sorgt dafür, dass er 
oder alle Personen, die von ihm mit der Beauftragung oder Erfül-
lung der Bestellung betraut sind, verpflichtet wurden, die Rege-
lungen zur Einhaltung des Sozialgeheimnisses und des Bankge-
heimnisses einzuhalten (Anhang A). 
 

(4) Die Parteien sind verpflichtet, alle im Rahmen des Vertrags-
verhältnisses erlangten vertraulichen Informationen, Geschäfts- 
und Betriebsgeheimnisse vertraulich zu behandeln, insbeson-
dere nicht an Dritte weiterzugeben oder anders als zu vertragli-
chen Zwecken zu verwerten. Der Auftragnehmer bestätigt selbst 
bzw. sorgt dafür, dass er oder alle Personen, die von ihm mit der 
Bearbeitung oder Erfüllung der Bestellung betraut sind, auf die 
Einhaltung der Vertraulichkeit verpflichtet wurden. Die Erfüllung 
gesetzlicher Pflichten bleibt hiervon unberührt.  
 

(5) Vertrauliche Informationen sind Informationen, die ein ver-
ständiger Dritter als schützenswert ansehen würde oder die als 
vertraulich gekennzeichnet sind; dies können auch solche Infor-
mationen sein, die während einer mündlichen Präsentation oder 
Diskussion bekannt werden. Die Verpflichtung zur Vertraulichkeit 
gilt nicht für Informationen, die den Parteien bereits rechtmäßig 
bekannt sind oder außerhalb des Vertrages ohne Verstoß gegen 
eine Vertraulichkeitsverpflichtung bekannt werden. 
 

(6) Der Auftragnehmer verpflichtet sich, die Informationssicher-
heitsstandards des Auftraggebers zu beachten (Anhang C).  
 

(7) Der Auftragnehmer ist berechtigt, vertrauliche Informationen 
nur an Unterauftragnehmer weiterzugeben, wenn und soweit 
diese vertraulichen Informationen für die Erbringung der jeweili-
gen Leistungen durch den Unterauftragnehmer erforderlich sind 
(„need-to-know“-Prinzip). Dies gilt auch dann nur, wenn sich der 
Unterauftragnehmer zuvor dem Auftragnehmer gegenüber min-
destens in gleichem Umfang zum Datenschutz, zur Geheimhal-
tung und Sicherheit verpflichtet hat, wie der Auftragnehmer ge-
genüber dem Auftraggeber.  
 

§ 10 Corporate Social Responsibility 

Der Auftragnehmer verpflichtet sich, den Ethik und Verhaltensko-
dex des Auftraggebers zu beachten (Anhang D). 
 

§ 11 Überprüfung der Einhaltung 

Der Auftragnehmer berechtigt den Auftraggeber, die Einhaltung 
der Verpflichtungen aus § 9 und § 10 bei hinreichendem Anlass 
zu überprüfen und wirkt bei der Prüfung konstruktiv mit.  
 

§ 12 Kündigung 

(1) Beide Parteien können das Vertragsverhältnis mit einer Frist 
von zwei Wochen kündigen. Dies gilt auch, wenn ein bestimmter 
Leistungszeitraum / eine Laufzeit in der Bestellung genannt ist. 
 

(2) Im Falle einer Kündigung nach Abs. 1 hat der Auftragnehmer 
einen Anspruch auf Vergütung nur der bis zum Vertragsende 
ordnungsgemäß erbrachten Leistungen. Weitergehende Scha-
densersatz- oder Aufwendungsersatzansprüche des Auftragneh-
mers bestehen nicht. 
 

(3) Die Kündigung ist per E-Mail an  
partner-management@usd.de zu erklären. 
 

(4) Das Recht zur fristlosen Kündigung aus wichtigem Grund 

bleibt unberührt. Ein wichtiger Grund zur fristlosen Kündigung 
liegt insbesondere – aber nicht abschließend – vor, wenn der 
Auftragnehmer seinen Pflichten gemäß § 9 Abs. 1, Abs. 2, Abs. 3 
und Abs. 4 schuldhaft innerhalb einer gesetzten angemessenen 
Frist nicht nachkommt oder dem Auftraggeber ein weiteres Fest-
halten am Vertrag nicht zumutbar ist, weil der Auftragnehmer 
die Verpflichtungen aus Anhang A vorsätzlich oder grob fahrläs-
sig verletzt hat. 
 

§ 13 Pflichten nach Vertragsende 

(1) Mit Vertragsende hat der Auftragnehmer unverzüglich und 
unaufgefordert sämtliche vom Auftraggeber bzw. vom Endkun-
den erhaltenen Unterlagen, Hilfsmittel, Materialien oder Gegen-
stände herauszugeben, die ihm zum Zwecke der Vertragsaus-
führung bestimmungsgemäß nicht dauerhaft überlassen wur-
den. Dies gilt auch für alle Kopien. Des Weiteren sind alle Leis-
tungsergebnisse in jeder Form an den Auftraggeber bzw. den 
Endkunden zu übergeben. 
 

(2) Der Auftraggeber ist berechtigt, an Stelle der Herausgabe ganz 
oder teilweise die sichere Löschung oder Vernichtung zu verlan-
gen. Diese ist dem Auftraggeber auf Verlangen und nach seiner 
Wahl durch entsprechende Erklärung oder anderweitig nachzuwei-
sen. Gesetzliche Aufbewahrungspflichten bleiben unberührt. 
 

§ 14 Treuepflichten 

(1) Der Auftragnehmer verpflichtet sich, für die Dauer der Leis-
tungserbringung bei Endkunden ausschließlich Vertriebsaktivitä-
ten zugunsten des Auftraggebers zu entfalten. Dies gilt bis zu 
sechs Monate nach Ende der jeweiligen Leistungserbringung.  
 

(2) Der Auftragnehmer wird die Verpflichtungen nach Abs. 1 
auch den von ihm im jeweiligen Einzelprojekt eingesetzten Per-
sonen oder Unterauftragnehmern auferlegen. 
 

§ 15 Haftpflichtversicherung 

Der Auftragnehmer ist verpflichtet, seine Leistungen im Rahmen 
der Einzelaufträge durch eine Haftpflichtversicherung in ange-
messener Höhe, mindestens jedoch in Höhe von 250.000,- Euro 
(zweihundertfünfzigtausend Euro) zu decken, deren Bestehen 
auf Anforderung nachzuweisen ist. 
 

§ 16 Schlussbestimmungen 

(1) Die Parteien vereinbaren, dass Änderungen und Ergänzungen 
dieses Vertrags der Schriftform bedürfen. Ist eine Regelung die-
ses Vertrages unwirksam oder nicht durchsetzbar, so bleiben die 
restlichen Regelungen hiervon unberührt. 
 

(2) Es gilt deutsches Recht unter Ausschluss des UN-Kaufrech-
tes (CISG); keine Anwendung finden ebenso die Vorschriften des 
internationalen Privatrechts. 
 

(3) Ausschließlicher Gerichtsstand für alle Streitigkeiten aus oder 
im Zusammenhang mit diesen Bedingungen ist Frankfurt am 
Main, sofern der Auftragnehmer Kaufmann ist. Der Auftraggeber 
bleibt berechtigt, am allgemeinen Gerichtsstand des Auftragneh-
mers Klage oder andere gerichtliche Verfahren zu erheben oder 
einzuleiten. Das Recht beider Parteien, einstweiligen Rechts-
schutz vor den nach den gesetzlichen Bestimmungen zuständi-
gen Gerichten nachzusuchen, bleibt unberührt. 
 

(4) Der deutsche Vertragstext der AEB und ihrer Bestandteile so-
wie die Bestellung des Auftragnehmers besitzen im Zweifelsfall 
Vorrang gegenüber Übersetzungen in anderen Sprachen. 
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Anhang A: Verpflichtungserklärungen  
(Stand 11. Juli 2024) 

Der Auftragnehmer bestätigt mit Unterzeichnung der Bestellung, 
sich persönlich an die unter § 9 Abs. 2 und Abs. 3 der AEB defi-
nierten Verpflichtungen zu halten und alle Personen, die von ihm 
mit der Bearbeitung oder Erfüllung der vom Auftraggeber aufge-
gebenen Bestellung betraut sind, auf die Einhaltung der nachfol-
genden Regelungen vor Auftragsbearbeitung zu verpflichten. 
 

Datengeheimnis gemäß Datenschutz-Grundverordnung der EU 

Personenbezogene Daten sind alle Informationen, die sich auf 
eine identifizierte oder identifizierbare natürliche Person (Be-
troffener) beziehen. 
 

Für personenbezogene Daten gelten die jeweils einschlägigen 
gesetzlichen Vorschriften zum Datenschutz wie z.B. die Daten-
schutz-Grundverordnung (DSGVO) der Europäischen Union und 
das Bundesdatenschutzgesetz (BDSG). 
 

Nach den Vorgaben der DSGVO dürfen personenbezogene Daten 
nur dann verarbeitet werden, wenn es hierzu eine Rechtsgrund-
lage gibt oder der Betroffene eingewilligt hat. Die Daten dürfen 
grundsätzlich nur zu den vorgesehenen Zwecken verwendet 
werden. Bei der Verarbeitung der Daten ist insbesondere zu ge-
währleisten, dass die Integrität, Verfügbarkeit und Vertraulichkeit 
der personenbezogenen Daten gewährleistet ist. 
 

Personenbezogene Daten müssen 

• auf rechtmäßige Weise, nach Treu und Glauben und in einer 
für die betroffene Person nachvollziehbaren Weise verarbeitet 
werden; 

• für festgelegte, eindeutige und legitime Zwecke erhoben wer-
den und dürfen nicht in einer mit diesen Zwecken nicht zu 
vereinbarenden Weise weiterverarbeitet werden; 

• dem Zweck angemessen und erheblich sowie auf das für die 
Zwecke der Verarbeitung notwendige Maß beschränkt sein; 

• sachlich richtig und erforderlichenfalls auf dem neuesten 
Stand sein; es sind alle angemessenen Maßnahmen zu tref-
fen, damit personenbezogene Daten, die im Hinblick auf die 
Zwecke ihrer Verarbeitung unrichtig sind, unverzüglich ge-
löscht oder berichtigt werden; 

• in einer Form gespeichert werden, die die Identifizierung der 
betroffenen Personen nur so lange ermöglicht, wie es für die 
Zwecke, für die sie verarbeitet werden, erforderlich ist; 

• in einer Weise verarbeitet werden, die eine angemessene Si-
cherheit der personenbezogenen Daten gewährleistet, ein-
schließlich Schutz vor unbefugter oder unrechtmäßiger Verar-
beitung und vor unbeabsichtigtem Verlust, unbeabsichtigter 
Zerstörung oder unbeabsichtigter Schädigung durch geeig-
nete technische und organisatorische Maßnahmen. 

 

Fernmeldegeheimnis gemäß § 3 TDDDG 

Sofern der Auftragnehmer oder die von ihm mit der Erfüllung  
der Bestellung betrauten Personen während Ihres Einsatzes bei 
der Erbringung geschäftsmäßiger Telekommunikationsdienste 
mitwirken, sind der Auftragnehmer oder die von ihm mit der  
Erfüllung der Bestellung betrauten Personen aufgrund von § 3 
TDDDG zur Wahrung des Fernmeldegeheimnisses verpflichtet. 
 

Unter das Fernmeldegeheimnis fallen die Inhalte von Telekom-
munikation, wie z.B. Telefongespräche oder E-Mails. Dazu zäh-
len aber auch die Begleitumstände der Telekommunikation, wie 
z.B. wer an einem Gespräch teilgenommen hat oder von wem an 

wen eine E-Mail geschickt wurde. Das Fernmeldegeheimnis er-
streckt sich auch auf die näheren Umstände erfolgloser Verbin-
dungsversuche. Es ist dem Auftragnehmer oder den von ihm mit 
der Erfüllung der Bestellung betrauten Personen verboten, über 
das für die geschäftsmäßige Erbringung der Telekommunikati-
onsdienste einschließlich des Schutzes der technischen Sys-
teme erforderliche Maß hinaus Kenntnis vom Inhalt oder den nä-
heren Umständen der Telekommunikation zu verschaffen. Wenn 
der Auftragnehmer oder die von ihm mit der Erfüllung der Bestel-
lung betrauten Personen jedoch Kenntnis von diesen Informatio-
nen haben, dürfen sie diese nicht an unberechtigte Mitarbeitende 
oder Personen weitergeben. Sollte der Auftragnehmer oder die 
von ihm mit der Erfüllung der Bestellung betrauten Personen um 
solche Informationen gebeten werden, ist vor der Weitergabe der 
zuständige Ansprechpartner des Auftraggebers und/oder End-
kunden um Erlaubnis zu fragen. 
 

Sozialgeheimnis gemäß § 35 Sozialgesetzbuch I (SGB I) 

Falls der Auftragnehmer oder die von ihm mit der Erfüllung der 
Bestellung betrauten Personen bei der Tätigkeit mit Sozialdaten 
in Kontakt kommen, ist es gemäß § 35 SGB I untersagt, unbe-
fugt Sozialdaten zu erheben, zu verarbeiten oder zu nutzen.  
 

Sozialdaten sind gemäß § 67 Abs. 1 SGB X Einzelangaben über 
persönliche oder sachliche Verhältnisse einer bestimmten oder 
bestimmbaren natürlichen Person, die von einer in § 35 SGB I 
genannten Stelle im Hinblick auf ihre Aufgaben nach diesem Ge-
setzbuch erhoben, verarbeitet oder genutzt werden. Hierbei ist 
unbeachtlich, ob die in Frage stehende Information schützen-
wert erscheint oder nicht. 
 

Bankgeheimnis 

Im Rahmen der Tätigkeit bei einem Kreditinstitut ist der Auftrag-
nehmer oder die von ihm mit der Erfüllung der Bestellung betrau-
ten Personen zur Wahrung des Bankgeheimnisses verpflichtet. 
Dies bedeutet insbesondere, dass der Auftragnehmer oder die 
von ihm mit der Erfüllung der Bestellung betrauten Personen 
keine unter das Bankgeheimnis fallenden Informationen, die bei 
der Tätigkeit bekannt werden, an Dritte weitergeben dürfen. 
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Anhang B: Vertrag zur Auftragsverarbeitung  
gemäß Art. 28 DSGVO  
(Stand 11. Juli 2024) 

Der Auftraggeber verarbeitet im Auftrag der Endkunden unter  
zur Hilfenahme von Leistungen des Auftragnehmers Daten als 
Auftragsverarbeiter. Der Auftraggeber tritt nicht als Verantwortli-
cher der Datenverarbeitung, sondern selbst als Auftragsverarbei-
ter des Endkunden auf. Der Endkunde trägt die datenschutz-
rechtliche Verantwortung. 
 

Sofern in dieser Konstellation gemäß § 9 Abs. 1 der AEB der Ab-
schluss einer Vereinbarung zur Auftragsverarbeitung erforderlich 
ist, schließen die Parteien folgenden Vertrag. 
 

§ 1 Präambel 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten 
vom Endkunden für den Auftraggeber. Der Auftraggeber hat den 
Auftragnehmer im Rahmen der Sorgfaltspflichten des Art. 28 Da-
tenschutz-Grundverordnung (DSGVO) als Dienstleister ausge-
wählt. Voraussetzung für die Zulässigkeit einer Auftragsverarbei-
tung ist, dass der Auftraggeber dem Auftragnehmer den Auftrag 
schriftlich erteilt. Dieser Vertrag enthält nach dem Willen der Par-
teien und insbesondere des Auftraggebers den schriftlichen Auf-
trag zur Auftragsverarbeitung i.S.d. Art. 28 DSGVO und regelt die 
Rechte und Pflichten der Parteien im Zusammenhang mit der 
Datenverarbeitung. 
 

(2) Sofern in diesem Vertrag der Begriff „Datenverarbeitung“ oder 
„Verarbeitung“ (von Daten) benutzt wird, wird damit allgemein 
die Verwendung von personenbezogenen Daten verstanden. 
Eine Verwendung personenbezogener Daten umfasst insbeson-
dere die Erhebung, Speicherung, Übermittlung, Sperrung, Lö-
schung sowie das Anonymisieren, Pseudonymisieren, Verschlüs-
seln oder die sonstige Nutzung von Daten. 
 

§ 2 Gegenstand und Dauer des Auftrags 

(1) Der Gegenstand des Auftrags ergibt sich aus der zugehörigen 
Bestellung, auf welche hier verwiesen wird. 
 

(2) Die Dauer des Auftrags (Laufzeit) entspricht der Laufzeit der 
Bestellung. 
 

§ 3 Konkretisierung des Auftragsinhalts 

(1) Art und Zweck der Aufgabe des Auftragnehmers sind der Be-
stellung zu entnehmen und kann die potenzielle Verarbeitung 
personenbezogener Daten im Rahmen von Beratungs- und Zerti-
fizierungsprojekten sowie technischen Sicherheitsanalysen bein-
halten. 
 

(2) Die Erbringung der vertraglich vereinbarten Datenverarbei-
tung findet ausschließlich in einem Mitgliedsstaat der Europäi-
schen Union oder in einem anderen Vertragsstaat des Abkom-
mens über den Europäischen Wirtschaftsraum statt. Jede Verla-
gerung in ein Drittland bedarf der vorherigen Zustimmung des 
Auftraggebers und darf nur erfolgen, wenn die besonderen Vo-
raussetzungen der Art. 44 ff DSGVO erfüllt sind. 
 

(3) Potenziell können die Daten jeglichen Kategorien angehören 
die auf den Systemen des Auftraggebers und/oder des Endkun-
den verarbeitet werden. Sowohl der Auftraggeber als auch der 
Auftragnehmer können im Vorfeld des Auftrags nicht absehen, 
welche Informationen verarbeitet werden. 
 

(3) Potenziell können sämtliche Personen betroffen sein deren 
personenbezogene Daten in Bezug auf den Auftrag des Endkun-
den auf den Systemen des Auftraggebers und/oder des Endkun-
den verarbeitet werden. Der Auftraggeber und der Auftragneh-
mer können im Vorfeld des Auftrags nicht  
absehen, welche Informationen verarbeitet werden. 

§ 4 Technisch-organisatorische Maßnahmen 

(1) Der Auftraggeber hat die Umsetzung der im Vorfeld der Auf-
tragsvergabe dargelegten, erforderlichen technischen und orga-
nisatorischen Maßnahmen vor Beginn der Verarbeitung gegen-
über dem Endkunden, insbesondere hinsichtlich der konkreten 
Auftragsdurchführung, zu dokumentieren und diesem zur Prü-
fung zu übergeben. Bei Akzeptanz durch den Endkunden werden 
die dokumentierten Maßnahmen Grundlage des Auftrags. Dem-
nach sind die mit dem Endkunden vereinbarten technischen und 
organisatorischen Maßnahmen ebenfalls von dem Auftragneh-
mer einzuhalten. Die Regelungen finden sich in Anhang D. So-
weit eine Prüfung/ein Audit des Endkunden einen Anpassungs-
bedarf ergibt, ist dieser einvernehmlich umzusetzen. 
 

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. 
c, 32 DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 
2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu tref-
fenden Maßnahmen um Maßnahmen der Datensicherheit und 
zur Gewährleistung eines dem Risiko angemessenen Schutzni-
veaus hinsichtlich der Vertraulichkeit, der Integrität, der Verfüg-
barkeit sowie der Belastbarkeit der Systeme. Dabei sind der 
Stand der Technik, die Implementierungskosten und die Art, der 
Umfang und die Zwecke der Verarbeitung sowie die unterschied-
liche Eintrittswahrscheinlichkeit und Schwere des Risikos für die 
Rechte und Freiheiten natürlicher Personen im Sinne von Art. 32 
Abs. 1 DSGVO zu berücksichtigen (siehe Anhang D). 
 

(3) Die technischen und organisatorischen Maßnahmen unterlie-
gen dem technischen Fortschritt und der Weiterentwicklung. In-
soweit ist es dem Auftragnehmer gestattet, alternative adäquate 
Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau der 
festgelegten Maßnahmen nicht unterschritten werden. Wesentli-
che Änderungen sind zu dokumentieren. 
 

§ 5 Berichtigung, Einschränkung und Löschung von Daten 

(1) Der Endkunde ist für die Wahrung der Betroffenenrechte al-
lein verantwortlich. 
 

(2) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet 
werden, nicht eigenmächtig, sondern nur nach dokumentierter 
Weisung des Auftraggebers berichtigen, löschen oder deren Ver-
arbeitung einschränken. Soweit eine betroffene Person sich dies-
bezüglich unmittelbar an den Auftragnehmer wendet, wird der 
Auftragnehmer dieses Ersuchen unverzüglich an den Auftragge-
ber weiterleiten. 
 

(3) Soweit vom Leistungsumfang umfasst, sind Löschkonzept, 
Recht auf Vergessenwerden, Berichtigung, Datenportabilität  
und Auskunft nach dokumentierter Weisung des Auftraggebers 
unmittelbar durch den Auftragnehmer sicherzustellen. 
 

§ 6 Qualitätssicherung, sonstige Pflichten des Auftragnehmers 

(1) Der Auftragnehmer hat zusätzlich zu der Einhaltung der Re-
gelungen dieses Vertrages gesetzliche Pflichten gemäß Art. 28 
bis 33 DSGVO; insofern gewährleistet er insbesondere die Einhal-
tung folgender Vorgaben: 
 

a) Sofern hierzu eine gesetzliche Pflicht besteht, benennt der 
Auftragnehmer einen Datenschutzbeauftragten, der seine Tätig-
keit gemäß Art. 38 und 39 DSGVO ausübt. 
 

Die Kontaktdaten des Datenschutzbeauftragten sind dem Auf-
traggeber vor Beauftragung zur Verfügung zu stellen. 
 

Ist der Auftragnehmer nicht zur Benennung eines Datenschutz-
beauftragten verpflichtet, stellt der Auftragnehmer dem Auftrag-
geber die Kontaktdaten eines betrieblichen Ansprechpartners für 
das Thema Datenschutz zur Verfügung. 
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Ein Wechsel des Datenschutzbeauftragten oder des Ansprech-
partners ist dem Auftraggeber unverzüglich mitzuteilen. 
 

b) Die Wahrung der Vertraulichkeit gemäß Art. 28 Abs. 3 S. 2 lit. 
b, 29, 32 Abs. 4 DSGVO. Der Auftragnehmer setzt bei der Durch-
führung der Arbeiten nur Beschäftigte ein, die auf die Vertraulich-
keit verpflichtet und zuvor mit den für sie relevanten Bestimmun-
gen zum Datenschutz vertraut gemacht wurden. Der Auftrag-
nehmer und jede dem Auftragnehmer unterstellte Person, die 
Zugang zu personenbezogenen Daten hat, dürfen diese Daten 
ausschließlich entsprechend der Weisung des Auftraggebers 
verarbeiten einschließlich der in diesem Vertrag eingeräumten 
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung 
verpflichtet sind. Die Verpflichtung der Beschäftigten ist dem 
Auftraggeber auf Anfrage nachzuweisen. 
 

c) Die Umsetzung und Einhaltung aller für diesen Auftrag erfor-
derlichen technischen und organisatorischen Maßnahmen ge-
mäß Art. 28 Abs. 3 S. 2 lit. c, 32 DSGVO (Anhang D). 
 

d) Der Endkunde, der Auftraggeber und der Auftragnehmer arbei-
ten auf Anfrage mit der Aufsichtsbehörde bei der Erfüllung ihrer 
Aufgaben zusammen. 
 

e) Die unverzügliche Information des Auftraggebers über Kon-
trollhandlungen und Maßnahmen der Aufsichtsbehörde, soweit 
sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine 
zuständige Behörde im Rahmen eines Ordnungswidrigkeits- 
oder Strafverfahrens in Bezug auf die Verarbeitung personenbe-
zogener Daten bei der Auftragsverarbeitung beim Auftragneh-
mer ermittelt. 
 

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Auf-
sichtsbehörde, einem Ordnungswidrigkeits- oder Strafverfahren, 
dem Haftungsanspruch einer betroffenen Person oder eines 
Dritten oder einem anderen Anspruch im Zusammenhang mit 
der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, 
hat ihn der Auftragnehmer nach besten Kräften zu unterstützen. 
 

g) Der Auftragnehmer kontrolliert regelmäßig die internen Pro-
zesse sowie die technischen und organisatorischen Maßnah-
men, um zu gewährleisten, dass die Verarbeitung in seinem Ver-
antwortungsbereich im Einklang mit den Anforderungen des gel-
tenden Datenschutzrechts erfolgt und der Schutz der Rechte der 
betroffenen Person gewährleistet wird. 
 

h) Nachweisbarkeit der getroffenen technischen und organisato-
rischen Maßnahmen gegenüber dem Auftraggeber im Rahmen 
seiner Kontrollbefugnisse nach § 9 dieses Vertrages. 
 

(2) Der Auftragnehmer ist verpflichtet, den Auftraggeber und/ 
oder Endkunden bei seiner Pflicht, Anträge von Betroffenen nach 
Art. 12-23 DSGVO zu bearbeiten, zu unterstützen. Der Auftrag-
nehmer hat dabei insbesondere Sorge dafür zu tragen, dass die 
insoweit erforderlichen Informationen unverzüglich an den Auf-
traggeber erteilt werden, damit dieser insbesondere seinen 
Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann. 
 

§ 7 „Mobile Office"-Regelung 

(1) Der Auftragnehmer darf seinen Beschäftigten, die mit der 
Verarbeitung von personenbezogenen Daten des Endkunden be-
auftragt sind, die Verarbeitung von personenbezogenen Daten 
im Mobile Office erlauben. 
 

(2) Der Auftragnehmer hat sicherzustellen, dass die Einhaltung 
der vertraglich vereinbarten technischen und organisatorischen 
Maßnahmen auch im Mobile Office der Beschäftigten des Auf-
tragnehmers gewährleistet ist. 
 

(3) Der Auftragnehmer trägt insbesondere Sorge dafür, dass bei 
einer Verarbeitung von personenbezogenen Daten im Mobile 
Office die Speicherorte so konfiguriert werden, dass eine lokale 
Speicherung von Daten auf IT-Systemen, die im Mobile Office 
verwendet werden, ausgeschlossen ist. Sollte dies nicht möglich 
sein, hat der Auftragnehmer Sorge dafür zu tragen, dass die lo-
kale Speicherung ausschließlich verschlüsselt erfolgt und andere 
im Haushalt befindliche Personen keinen Zugriff auf diese Daten 
erhalten.  
 

(4) Der Auftragnehmer verpflichtet seine Beschäftigten im Rah-
men einer Mobile Office Richtline auf die datenschutzkonforme 
Verarbeitung personenbezogener Daten. 
 

§ 8 Unterauftragsverhältnisse 

(1) Als Unterauftragsverhältnisse im Sinne dieser Regelung sind 
solche Dienstleistungen zu verstehen, die sich unmittelbar auf 
die Erbringung der Hauptleistung beziehen. Nicht hierzu gehören 
Nebenleistungen, die der Auftragnehmer z.B. als Telekommuni-
kationsleistungen, Post-/Transportdienstleistungen, Wartung 
und Benutzerservice oder die Entsorgung von Datenträgern so-
wie sonstige Maßnahmen zur Sicherstellung der Vertraulichkeit, 
Verfügbarkeit, Integrität und Belastbarkeit der Hard- und Soft-
ware von Datenverarbeitungsanlagen in Anspruch nimmt. 
 

Der Auftragnehmer ist jedoch verpflichtet, zur Gewährleistung 
des Datenschutzes und der Datensicherheit der Daten des End-
kunden/des Auftraggebers auch bei ausgelagerten Nebenleis-
tungen angemessene und gesetzeskonforme vertragliche Ver-
einbarungen sowie Kontrollmaßnahmen zu ergreifen. 
 

(2) Der Einsatz von Unterauftragnehmern (weitere Auftragsverar-
beiter) seitens des Auftragnehmers ist bei der Erbringung der 
vereinbarten Auftragsverarbeitung nicht vorgesehen. Die Ausla-
gerung auf Unterauftragnehmer oder ein anschließender Wech-
sel der bestehenden Unterauftragnehmer ist zulässig, soweit  

• der Auftragnehmer eine solche Auslagerung auf Unterauf-
tragnehmer dem Auftraggeber eine angemessene Zeit vorab 
schriftlich oder in Textform anzeigt und 

• der Auftraggeber nicht bis zum Zeitpunkt der Übergabe der 
Daten gegenüber dem Auftragnehmer schriftlich oder in Text-
form Einspruch gegen die geplante Auslagerung erhebt und 

• eine vertragliche Vereinbarung nach Maßgabe des Art. 28 
Abs. 2-4 DSGVO zugrunde gelegt wird. 

 

(3) Die Weitergabe von personenbezogenen Daten des Endkun-
den/des Auftraggebers an den Unterauftragnehmer und dessen 
erstmaliges Tätigwerden sind erst mit Vorliegen aller Vorausset-
zungen für eine Unterbeauftragung gestattet. 
 

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem 
Vertrag vereinbarten Regelungen und ggf. ergänzende Weisun-
gen des Auftraggebers auch gegenüber dem Unterauftragneh-
mer gelten. 
 

(5) Erbringt der Unterauftragnehmer die vereinbarte Leistung  
außerhalb der EU / des EWR, stellt der Auftragnehmer die daten-
schutzrechtliche Zulässigkeit durch entsprechende Maßnahmen 
sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 
2 eingesetzt werden sollen. 
 

(6) Eine weitere Auslagerung durch den Unterauftragnehmer be-
darf der ausdrücklichen Information und Zustimmung des Auf-
traggebers (mind. Textform); sämtliche vertraglichen Regelun-
gen in der Vertragskette sind auch dem weiteren Unterauftrag-
nehmer aufzuerlegen. 
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(7) Der Auftragnehmer führt regelmäßige Kontrollen der Unter-
auftragnehmer durch. Diese Kontrollen sind zu dokumentieren 
und nach Anfrage dem Auftraggeber zur Verfügung zu stellen. 
 

§ 9 Kontrollrechte des Auftraggebers 

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auf-
tragnehmer Überprüfungen durchzuführen oder durch im Einzel-
fall zu benennende Prüfer durchführen zu lassen. Er hat das 
Recht, sich durch Stichprobenkontrollen, die rechtzeitig, mindes-
tens 14 Tage vorher, anzumelden sind, von der Einhaltung die-
ses Vertrages durch den Auftragnehmer in dessen Geschäftsbe-
trieb zu überzeugen. 
 

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber 
von der Einhaltung der Pflichten des Auftragnehmers nach Art. 
28 DSGVO überzeugen kann. Der Auftragnehmer verpflichtet 
sich, dem Auftraggeber auf Anforderung die erforderlichen Aus-
künfte zu erteilen und insbesondere die Umsetzung der techni-
schen und organisatorischen Maßnahmen nachzuweisen. 
 

(3) Der Nachweis solcher Maßnahmen, die nicht nur den konkre-
ten Auftrag betreffen, kann erfolgen durch die Einhaltung geneh-
migter Verhaltensregeln gemäß Art. 40 DSGVO, die Zertifizierung 
nach einem genehmigten Zertifizierungsverfahren gemäß Art. 42 
DSGVO, aktuelle Testate, Berichte oder Berichtsauszüge unab-
hängiger Instanzen (z.B. Wirtschaftsprüfer, Revision, eigener Da-
tenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzau-
ditoren, Qualitätsauditoren) oder durch eine geeignete Zertifizie-
rung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach ISO 
27001). 
 

(4) Für die Ermöglichung von Kontrollen durch den Auftraggeber 
kann der Auftragnehmer einen Vergütungsanspruch geltend ma-
chen. Dies umfasst auch eine Aufwandsentschädigung für die 
Arbeitszeit des vom Auftragnehmer beanspruchten Personals. 
Ein Vergütungsanspruch besteht nicht, sofern die Kontrollen auf-
grund des begründeten Verdachts eines Verstoßes des Auftrag-
nehmers gegen datenschutzrechtliche Vorschriften oder gegen 
die getroffenen vertraglichen Vereinbarungen und/oder erteilten 
Weisungen des Auftraggebers bzw. Endkunden erfolgen. 
 

§ 10 Mitteilung bei Verstößen des Auftragnehmers 

(1) Der Auftragnehmer unterstützt den Auftraggeber bei der Ein-
haltung der in den Artikeln 32 bis 36 der DSGVO genannten 
Pflichten zur Sicherheit personenbezogener Daten, Meldepflich-
ten bei Datenpannen, Datenschutz-Folgeabschätzungen und 
vorherige Konsultationen. Hierzu gehören u.a. 
 

a) die Sicherstellung eines angemessenen Schutzniveaus durch 
technische und organisatorische Maßnahmen, die die Umstände 
und Zwecke der Verarbeitung sowie die prognostizierte Wahr-
scheinlichkeit und Schwere einer möglichen Rechtsverletzung 
durch Sicherheitslücken berücksichtigen und eine sofortige Fest-
stellung von relevanten Verletzungsereignissen ermöglichen. 
 

b) die Verpflichtung, dem Auftraggeber jeden Verstoß gegen da-
tenschutzrechtliche Vorschriften oder gegen die getroffenen ver-
traglichen Vereinbarungen und/oder die erteilten Weisungen des 
Auftraggebers, der im Zuge der Verarbeitung von Daten durch 
ihn oder andere mit der Verarbeitung beschäftigten Personen er-
folgt ist, unverzüglich mitzuteilen. Die Meldung des Auftragneh-
mers an den Auftraggeber muss insbesondere die Informationen 
gem. Art. 33 Abs. 3 lit. a bis d DSGVO beinhalten. 
 

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Infor-
mationspflicht gegenüber dem Betroffenen zu unterstützen und 
ihm in diesem Zusammenhang sämtliche relevante Informatio-
nen unverzüglich zur Verfügung zu stellen. 

 

d) die Unterstützung des Auftraggebers für dessen Datenschutz-
Folgenabschätzung. 
 

e) die Unterstützung des Auftraggebers im Rahmen vorheriger 
Konsultationen mit der Aufsichtsbehörde. 
 

(2) Für Unterstützungsleistungen, die nicht in der Leistungsbe-
schreibung enthalten oder nicht auf ein Fehlverhalten des Auf-
tragnehmers zurückzuführen sind, kann der Auftragnehmer eine 
Vergütung beanspruchen. 
 

§ 11 Weisungsbefugnis des Auftraggebers 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten aus-
schließlich im Rahmen der getroffenen Vereinbarungen 
und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten 
ergänzenden Weisungen. Ausgenommen hiervon sind gesetzli-
che Regelungen, die den Auftragnehmer ggf. zu einer anderweiti-
gen Verarbeitung verpflichten. In einem solchen Fall teilt der Auf-
tragnehmer dem Auftraggeber diese rechtlichen Anforderungen 
vor der Verarbeitung mit, sofern das betreffende Recht eine sol-
che Mitteilung nicht wegen eines wichtigen öffentlichen Interes-
ses verbietet. Zweck, Art und Umfang der Datenverarbeitung 
richten sich ansonsten ausschließlich nach diesem Vertrag 
und/oder den Weisungen des Auftraggebers. Eine hiervon abwei-
chende Verarbeitung von Daten ist dem Auftragnehmer unter-
sagt, es sei denn, dass der Auftraggeber dieser schriftlich zuge-
stimmt hat. 
 

(2) Mündliche Weisungen bestätigt der Auftraggeber unverzüg-
lich (mind. Textform). Der Auftragnehmer hat dem Auftraggeber 
die Person(en) zu benennen, die zum Empfang von Weisungen 
des Auftraggebers berechtigt sind. Bei einem Wechsel oder einer 
längerfristigen Verhinderung der Person(en) ist dem Auftragge-
ber unverzüglich schriftlich der bzw. die Nachfolger bzw. Vertre-
ter mitzuteilen. 
 

(3) Der Auftragnehmer hat den Auftraggeber unverzüglich zu in-
formieren, wenn er der Meinung ist, eine Weisung verstoße ge-
gen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, 
die Durchführung der entsprechenden Weisung solange auszu-
setzen, bis sie durch den Auftraggeber bestätigt oder geändert 
wird. 
 

§ 12 Löschung und Rückgabe von personenbezogenen Daten 

(1) Kopien oder Duplikate der Daten werden ohne Wissen des 
Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicher-
heitskopien, soweit sie zur Gewährleistung einer ordnungsgemä-
ßen Datenverarbeitung erforderlich sind sowie Daten, die im Hin-
blick auf die Einhaltung gesetzlicher Aufbewahrungspflichten er-
forderlich sind. 
 

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder 
früher nach Aufforderung durch den Auftraggeber – spätestens 
mit Beendigung der Bestellung – hat der Auftragnehmer sämtli-
che in seinen Besitz gelangten Unterlagen, erstellte Verarbei-
tungs- und Nutzungsergebnisse sowie Datenbestände, die im 
Zusammenhang mit dem Auftragsverhältnis stehen, dem Auf-
traggeber auszuhändigen oder nach vorheriger Zustimmung da-
tenschutzgerecht zu vernichten. Gleiches gilt für Test- und Aus-
schussmaterial. Das Protokoll der Löschung ist auf Anforderung 
vorzulegen. 
 

(3) Dokumentationen, die dem Nachweis der auftrags- und ord-
nungsgemäßen Datenverarbeitung dienen, sind durch den Auf-
tragnehmer entsprechend den jeweiligen Aufbewahrungsfristen 
über das Vertragsende hinaus aufzubewahren. Der 
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Auftragnehmer kann sie zu seiner Entlastung bei Vertragsende 
dem Auftraggeber übergeben. 
  
§ 13 Zurückbehaltungsrecht 

Die Parteien sind sich darüber einig, dass die Einrede des Zu-
rückbehaltungsrechts durch den Auftragnehmer i. S. d § 273 
BGB hinsichtlich der verarbeiteten Daten und der zugehörigen 
Datenträger ausgeschlossen wird. 
 

§ 14 Haftung 

Es gelten die Haftungsregeln nach Art. 82 DSGVO. 
 

§ 15 Sonstiges 

(1) Sollte das Eigentum des Auftraggebers und/oder des End-
kunden beim Auftragnehmer durch Maßnahmen Dritter, etwa 
durch Pfändung oder Beschlagnahmung oder durch sonstige Er-
eignisse gefährdet sein, hat der Auftragnehmer den Auftragge-
ber unverzüglich zu verständigen. Der Auftragnehmer weist die 
Dritten darauf hin, dass die Verantwortlichkeit und das Eigentum 
an den Daten ausschließlich beim Auftraggeber und/oder End-
kunden liegen. 
 

(2) Änderungen und Ergänzungen dieses Vertrages und aller  
Bestandteile bedürfen einer Zusatzvereinbarung in Textform. 
 

(3) Sollte eine oder mehrere Klauseln aus diesem Vertrag  
unwirksam sein, so berührt dies die Wirksamkeit der Vereinba-
rung im Übrigen nicht. 
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Anhang C: Anforderungen an die  
Informations- und IT-Sicherheit  
(Stand 11. Juli 2024) 

Der Auftragnehmer verpflichtet sich, die nachfolgenden Informa-
tionssicherheitsanforderungen gem. § 9 Abs. 6 der AEB einzu-
halten. 
 

§ 1 Organisation der Informationssicherheit 

(1) Der Auftragnehmer benennt eine Person, die die Verantwor-
tung für die Informationssicherheit trägt und die Umsetzung der 
Informationssicherheitsanforderungen steuert. 
 

(2) Der Auftragnehmer verpflichtet Unterauftragnehmer, die Ein-
fluss auf die Informationssicherheit des Auftraggebers haben, 
auf die gleichen oder äquivalente Sicherheitsanforderungen. 
 

§ 2 Verwaltung von Assets 

Der Auftragnehmer führt ein Inventar aller Assets, die im Rah-
men der Dienstleistungserbringung zum Einsatz kommen. Dies 
umfasst z.B. IT-Systeme, Software und Drittdienstleister. 
 

§ 3 Zutritt-, Zugangs- und Zugriffskontrolle 

(1) Der Auftragnehmer ermöglicht den Zutritt zu seinen Räum-
lichkeiten lediglich über festgelegte Eingänge. Firmenfremde 
werden stets durch die Räumlichkeiten begleitet. 
 

(2) Der Auftragnehmer nutzt ein Zugriffs- und Zugangsverwal-
tungssystem, das komplexe Passwörter voraussetzt, um Nutzer 
vor Gewährung des Systemzugangs zu authentifizieren und  
deren Berechtigungen zu kontrollieren. Er nutzt Zwei-Faktor-Au-
thentifizierung bei Fernzugriffen auf vertrauliche Daten. 
 

(3) Der Auftragnehmer vergibt personalisierte Zugangs- und  
Zugriffsberechtigungen für eingesetzte IT-Systeme, die Auswir-
kungen auf die Informationssicherheit des Auftraggebers haben, 
ausschließlich nach dem „Least Privilege“-Prinzip, prüft sie regel-
mäßig und entzieht sie, wenn sie nicht mehr benötigt werden. 
 

(4) Der Auftragnehmer verwaltet sein IT-Netzwerk so, dass ver-
schiedene Netzzonen existieren (sofern notwendig) und durch 
eine Firewall oder eine gleichwertige Einrichtung getrennt sind. 
 

§ 4 Personalsicherheit 

(1) Der Auftragnehmer schult alle für die Informationssicherheit 
des Auftraggebers relevanten Personen einmal jährlich zu aktu-
ellen Themen der Informationssicherheit. 
 

(2) Der Auftragnehmer überprüft die mit der Leistungserbrin-
gung betrauten Personen anhand eines polizeilichen Führungs-
zeugnisses oder einem äquivalenten Nachweis. 
 

(3) Der Auftragnehmer verpflichtet die zur Leistungserbringung 
eingesetzten Personen zum sicheren Umgang mit vertraulichen 
Daten des Auftraggebers (z.B. Geheimhaltung von Kundendaten, 
sicherer Versand per E-Mail, sichere Entsorgung). 
 

§ 5 Daten- und Kommunikationssicherheit 

(1) Der Auftragnehmer sichert eingesetzte, tragbare IT-Geräte 
(z.B. Laptops) mit einer Festplattenverschlüsselung. 
 

(2) Der Auftragnehmer überträgt und speichert vertrauliche Da-
ten des Auftraggebers verschlüsselt nach Stand der Technik. 
 

(3) Der Auftragnehmer verwendet keine Wechseldatenträger im 
Umgang mit vertraulichen Daten des Auftraggebers. 
 

(4) Der Auftragnehmer löscht vertrauliche Daten des Auftragge-
bers nach Vertragsende sicher. 
 

§ 6 Beschaffung, Wartung und Entwicklung von Systemen 

(1) Der Auftragnehmer setzt IT-Systeme ein, die über ein gehär-
tetes Betriebssystem, Schutz vor Schadsoftware sowie 

hostbasierte Sicherheitssoftware verfügen und berücksichtigt In-
formationssicherheitsanforderungen bereits bei der Beschaf-
fung. 
 

(2) Der Auftragnehmer wartet eingesetzte IT-Systeme kontinuier-
lich und installiert verfügbare Sicherheitsupdates zeitnah. 
 

(3) Der Auftragnehmer entwickelt Software sicher unter  
Berücksichtigung aktueller Branchenstandards (z.B. OWASP). 
 

§ 7 Sicherheit im IT-Betrieb 

(1) Der Auftragnehmer legt die für die Leistungserbringung  
relevanten IT-Systeme hinreichend redundant aus. 
 

(2) Der Auftragnehmer bewahrt Ereignisprotokolle relevanter  
IT-Systeme sicher auf und überwacht diese, um den Zugang zu 
vertraulichen Daten und IT-Systemen zurückzuverfolgen und  
Sicherheitsvorfälle zu identifizieren. 
 

(3) Der Auftragnehmer unterzieht alle aus dem Internet erreich-
baren IT-Systeme, die die Informationssicherheit des Auftragge-
bers betreffen, technischen Sicherheitsanalysen. Kritische 
Schwachstellen werden zeitnah vom Auftragnehmer korrigiert. 
 

(4) Der Auftragnehmer führt regelmäßige Datensicherungen für 
alle nicht beim Auftraggeber gespeicherten Daten durch, schützt 
diese vor unbefugten Zugriffen und sichert die Funktionstüchtig-
keit durch regelmäßige Überprüfungen. 
 

§ 8 Informationssicherheitsvorfälle 

Der Auftragnehmer meldet Vorfälle, die die Informationssicher-
heit des Auftraggebers betreffen, innerhalb von zwei Werktagen 
dem Auftraggeber per E-Mail an partner-management@usd.de. 
 

§ 9 IT-Risikomanagement 

Der Auftragnehmer identifiziert, bewertet und evaluiert mit der 
Dienstleistung einhergehende IT-Risiken und implementiert ggf. 
notwendige Sicherheitsmaßnahmen. 
 

§ 10 Geprüfte Informationssicherheit 

(1) Der Auftragnehmer prüft jährlich die Einhaltung der Informati-
onssicherheitsanforderungen und dokumentiert das Ergebnis in 
einem Prüfbericht. Alternativ kann sich der Auftragnehmer auf 
Prüfberichte unabhängiger Dritter (z.B. ISO 27001) stützen. Auf 
Anfrage wird dem Auftraggeber der Prüfbericht bereitgestellt.  
 

(2) Der Auftragnehmer räumt dem Auftraggeber ein Auditrecht 
ein, sofern kein Prüfbericht vorgelegt wird oder es zu einem für 
den Auftraggeber relevanten Sicherheitsvorfall kommt. 
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Anhang D: Ethik- und Verhaltenskodex  
(Stand 11. Juli 2024) 
 

Der Auftraggeber bekennt sich zu seiner Verantwortung im öko-
nomischen, ökologischen und gesellschaftlichen Sinne im Be-
streben nach einer nachhaltigen Geschäftsausrichtung und ori-
entiert sich hierbei an den 10 Prinzipien des United Nations Glo-
bal Compact (UNGC) und, seit Verabschiedung der Agenda 2030 
für nachhaltige Entwicklung der Vereinten Nationen, auch an den 
damit festgelegten 17 Nachhaltigkeitszielen. Das langfristige Ziel 
des Auftraggebers ist, dass alle Auftragnehmer im Laufe der Ge-
schäftsbeziehung Bestrebungen aufzeigen dieser Verantwor-
tung ebenfalls nachzukommen. Mit Annahme der Bestellung be-
stätigt der Auftragnehmer in Anlehnung an das Lieferkettensorg-
faltspflichtengesetzes (LkSG) die Einhaltung der folgenden Ver-
einbarungen. 
 

§ 1 Grundsätzliches 

Der Auftragnehmer verpflichtet sich zur Einhaltung aller gesetzli-
cher Vorgaben und zur Einhaltung der internationalen Men-
schenrechte. Darüber hinaus ist sich der Auftragnehmer seiner 
gesellschaftlichen Verantwortung bewusst und sieht sich bei al-
len unternehmerischen Tätigkeiten in der Pflicht, dieser Verant-
wortung in vollem Maße gerecht zu werden. Der Auftragnehmer 
ist bestrebt das Thema Nachhaltigkeit proaktiv zu verfolgen und 
bemüht sich dafür um eine stetige Optimierung der betrieblichen 
Prozesse. 
 

§ 2 Ethische Verantwortung 

(1) Der Auftragnehmer handelt und entscheidet frei vom Einfluss 
sachfremder Erwägungen und Interessen und hält die diesbe-
züglich geltenden Anti-Korruptionsbestimmungen ein. Der Auf-
tragnehmer darf im Geschäftsverkehr keine Leistungen anbieten, 
versprechen, fordern, gewähren oder annehmen, sofern sie nicht 
im Rahmen der direkten Zusammenarbeit angemessen sind. Der 
Auftragnehmer verpflichtet sich darüber hinaus zweifelhafte 
Fälle offenzulegen, die als Bestechlichkeit oder Korruption ange-
sehen werden könnten. 
 

(2) Der Auftragnehmer verpflichtet sich jegliche Art von absichtli-
cher Täuschung, mit dem Ziel einen unfairen oder illegalen Ver-
mögensvorteil zu erhalten, zu unterlassen. Der Auftragnehmer 
beteiligt sich nicht an Handlungen, die den Zufluss unrechtmä-
ßig erlangten Vermögens in den legalen Kreislauf der Finanz- 
und Wirtschaftswelt bezwecken. 
 

(3) Der Auftragnehmer trennt seine unternehmerischen Interes-
sen von den eigenen Interessen, die in einem Konflikt resultieren. 
Konflikte ergeben sich u. A. im Rahmen von persönlichen Bezie-
hungen, finanziellen Vorteilen und/oder durch die Zusammenar-
beit mit Wettbewerbern. Der Auftragnehmer entscheidet und 
handelt ohne sich dabei durch kommerziellen, finanziellen oder 
sonstigen Druck beeinflussen zu lassen. 
 

(4) Der Auftragnehmer hält die Normen fairen Wettbewerbs ein. 
Dafür hält sich der Auftragnehmer an die geltenden Gesetze, die 
den Umgang mit Wettbewerbern in Bezug auf preis- und leis-
tungsbeeinflussende Absprachen und Aktivitäten regeln. 
 

§ 3 Soziale Verantwortung 

(1) Der Auftragnehmer erfüllt stets alle Vorschriften anwendba-
rer Gesetze zum Verbot von Diskriminierung. Der Auftragnehmer 
duldet demnach keine Form der Diskriminierung oder Ungleich-
behandlung aufgrund der ethnischen Herkunft, des Geschlechts, 
der Religion, der Weltanschauung, einer Behinderung, des Alters, 
einer Schwangerschaft, der sexuellen Orientierung sowie Identi-
tät oder jeglicher anderer Eigenschaften. Die persönliche Würde, 
Privatsphäre und Persönlichkeitsrechte jedes/jeder Einzelnen 
werden respektiert. 

(2) Der Auftragnehmer gewährleistet Arbeitssicherheit und Ge-
sundheitsschutz am Arbeitsplatz, sodass die körperliche Integri-
tät und allgemeine Gesundheit der Mitarbeitenden zu keinem 
Zeitpunkt gefährdet sind. 
 

(3) Der Auftragnehmer versichert, dass Löhne den jeweils gelten-
den gesetzlich vorgeschriebenen Mindestanforderungen und In-
dustriestandards entsprechen und keinen unerlaubten Abzügen 
unterliegen. Der Auftragnehmer trägt dafür Sorge, dass geltende 
örtliche Arbeitszeitbeschränkungen eingehalten werden und der 
Branchenpraxis entsprechen. 
 

(4) Der Auftragnehmer achtet auf das Recht der Koalitionsfrei-
heit der Mitarbeitenden im Rahmen der jeweils geltenden Rechte 
und Gesetze. 
 

(5) Der Auftragnehmer lehnt jegliche Form von Sklaverei, 
Zwangsarbeit oder Schuldknechtschaft ab und gewährleistet 
seinen Mitarbeitenden das Recht und die Möglichkeit eine Be-
schäftigung freiwillig wieder aufzugeben. Der Auftragnehmer 
verpflichtet sich die internationalen Regelungen über das Min-
destalter zur Zulassung zur Beschäftigung sowie das Verbot und 
die unverzügliche Beseitigung von Kinderarbeit einzuhalten. 
Strengere nationale Regelungen betreffend Kinderarbeit sind 
vorrangig anzuwenden. 
 

§ 4 Nachhaltige Verantwortung 

(1) Der Auftragnehmer erklärt den Umwelt- und Klimaschutz 
zum Bestandteil der verantwortungsvollen Unternehmensfüh-
rung. Der Auftragnehmer bekennt sich nachhaltig zu dem Ziel 
des Umweltschutzes für die heutigen und künftigen Generatio-
nen. Dafür hält der Auftragnehmer die nationalen Rechtsnormen 
ein. 
 

(2) Der Auftraggeber begrüßt Bestrebungen des Auftragnehmers 
hinsichtlich des Aufbaus, der Planung oder des Betriebs eines 
Umweltmanagementsystems, das potenziell negative Auswir-
kungen verhindert, mildert oder kompensiert, einschließlich Roh-
stoffverbrauch, Treibhausgasemissionen, Wasser, Abfall, Luft-
qualität und Biodiversität. 
 

(3) Der Auftraggeber begrüßt den Einsatz erneuerbarer Energien 
durch den Auftragnehmer im Wertschöpfungsprozess. 
 

§ 5 Zusammenarbeit 

Der Auftraggeber betrachtet die Einhaltung dieser Standards und 
eine diesbezügliche ehrliche und aufrichtige Kommunikation als 
wesentlich für die Zusammenarbeit mit dem Auftragnehmer. Der 
Auftragnehmer stellt diese Erklärung allen mit ihm gemäß §§ 15 
ff AktG verbundenen Unternehmen zur Verfügung. Der Auftrag-
geber spricht sich auch für die Anwendung auf Unterauftragneh-
mer und Zulieferer aus. Bei begründetem Misstrauen behält sich 
der Auftraggeber vor durch eine Befragung deren Einhaltung zu 
überprüfen. Bei einem bestätigten Verstoß gegen Regelungen 
aus diesem Ethik- und Verhaltenskodex behält sich der Auftrag-
geber nach einer eingehenden Beurteilung des jeweiligen Versto-
ßes vor, Konsequenzen im Hinblick auf das Vertragsverhältnis 
mit dem Auftragnehmer zu ziehen. 
 

 




